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Don't Try This at Home !



Le principali cause di incidente (dati globali)

2015 State of the Endpoint 
Report



Le principali vulnerabilità (dati italiani)

Accesso in mobilità alle 
informazioni

47%

Architettura IT obsoleta

18%

Presenza di device
mobile personali (BYOD)

33%

Inconsapevolezza 
rispetto alle policy 

aziendali

78%

Distrazione delle persone

56%

Fonte: Digital Transformation: siamo al sicuro?



CIA Triad



  

Criticità (servizi e dati)

Dati Interni

Servizi non indispensabili

Servizi Indispensabili

Dati Confidenziali
Servizi Critici

Dati Segreti



  

Aree di Intervento Principali

● Infrastruttura

● Ruoli LAM (Logical Access Management) 

● Classificazione Dati (Information Risk Management)

● Identificazione dei processi

● Definizione Policy, Minimum Standard e Procedure

● Applicativi

● Identificazione e Gestione Asset 

● Definizione Controlli



  

Infrastruttura

● Identificazione della struttura di rete e del  perimetro di azione

● Classificazione per criticità e security

● Definizione Ambienti

● Segregazione Ambienti

● Suddivisione in Aree

● Messa in sicurezza del perimetro

● Sicurezza infrastrutturale interna



  

Dati

● Policy di Backup e Retention

● Classificazione dei dati

● Organizzazione della gestione del dato

● Identificazione dei ruoli

● Definizione degli accessi

● Mappatura Dati/Ruoli (Need to Know)

● DLP (Data Leakege/Loss Prevention)



  

Applicativi

● Identificazione degli applicativi

● Classificazione  degli applicativi

● Security Assessment

● Azioni Mitigative

● Piani di Rimedio 



  

Policy, Standard e Procedure 

● Definizione dei Privilegi (least privilege) e Ruoli collegati 

● Definizione di Policy e Standard in accordo con il Top Management

● Definizione delle Procedure in accordo con Operational



  

Service Management

● Gestione elenco asset

● Gestione UIA (Unsupported Infrastractures & Applications)

● Gestione Incidents

● Change Management

● Gestione Ambienti

● Passaggio in produzione



  

Controlli Infrastruttura

● Network Mapper

● SIEM (Security Information Event Management)

● IPS/IDS (Intrusion Prevention/Detection System)

● DLP (Data Leakeage Prevention) ie. Mail & Printer Server Monitoring

● Gestione device removibili

● Remote Access

● Standard Build



  

Controllo Accessi

● Sicurezza Fisica (Acceso Data Center)

● Controllo accessi alla rete (NAC, 802.1x)

● Autenticazione Utente (SSO & LDAP)

● Monitoraggio real time Gruppi Privilegiati

● Password Management per utenze impersonali



  

Assessment Periodici

● Vulnerability Assessment in accordo con la criticità (PenTest)

● Ricertificazione periodica Utenze e Ruoli

● Verifica periodica di licenze, livelli di patching, e supporto da parte dei vendors 



  

CIS Critical Security Controls 

● CSC 1: Inventory of Authorized and Unauthorized Devices

● CSC 2: Inventory of Authorized and Unauthorized Software

● CSC 3: Secure Configurations for Hardware and Software 
on Mobile Device Laptops, Workstations, and Servers

● CSC 4: Continuous Vulnerability Assessment and 
Remediation

● CSC 5: Controlled Use of Administrative Privileges

● CSC 6: Maintenance, Monitoring, and Analysis of Audit Logs

● CSC 7: Email and Web Browser Protections

● CSC 8: Malware Defenses

● CSC 9: Limitation and Control of Network Ports, Protocols, 
and Services

● CSC 10: Data Recovery Capability

CSC 11: Secure Configurations for Network Devices 
such as Firewall Routers, and Switches

● CSC 12: Boundary Defense

● CSC 13: Data Protection

● CSC 14: Controlled Access Based on the Need to Know

● CSC 15: Wireless Access Control

● CSC 16: Account Monitoring and Control

● CSC 17: Security Skills Assessment and Appropriate 
Training to Fill Gaps

● CSC 18: Application Software Security

● CSC 19: Incident Response and Management

● CSC 20: Penetration Tests and Red Team Exercises



  

Siamo bravissimi ma ...



  

Altri Punti Inerenti Information Security

● Supplier Assurance

● Interfaccia IT System - Produzione

● Disaster Recovery

● Business Continuity 



  

Software OSI e FOSS

● Open Audit (Asset Discovery & Management)

● PowerBroker Identity Services (Identity Management & Privilege Access control)

● OSSIM (Security Information and Event Management)

● OpenVAS (Vulnerability Assessment System)

● SNORT  (Intrusion Detection System)

● NAGIOS / ICINGA (System Monitoring)

● OTRS::ITSM (Service Management ITIL)

● Kali Linux / Backtrack (Penetration Test)
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